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���������� (ang. TErrestrial Trunked Radio) jest otwartym
standardem cyfrowej 
 � czno � ci dyspozytorkiej, który zosta
 opracowany 

przez Europejski Instytut Norm Telekomunikacyjnych ETSI. 

� system TETRA stworzono z my� l� o u� ytkownikach wymagaj� cych 
realizacji wysoce niezawodnych us
ug telekomunikacyjnych, w 
wyra� nie izolowanych grupach abonenckich,

� g
ównymi u � ytkownikami sieci TETRA s � :
� s
u� by bezpiecze� stwa i porz� dku publicznego (policja, pogotowie 

ratunkowe, stra� po� arna, s
u� by komunalne itp.),
� organy rz� dowe i samorz� dowe, 
� wojsko, 
� korporacje, 
� �rmy transportowe.
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22���������������� Podstawowe cechy systemu TETRAPodstawowe cechy systemu TETRA

� sieci oparte na systemie TETRA umo� liwiaj� dupleksow� , cyfrow�
transmisj� sygna
ów zarówno mowy, jak i danych, 

� podstawowymi cechami systemu TETRA s � :
� w pe
ni cyfrowa komunikacja oraz wsparcie dla mechanizmów 

zapewniania bezpiecze� stwa us
ug (szyfrowanie end-to-end),  
� bardzo krótki czas zestawiania po
� cze� (zdecydowanie poni� ej 500 

[ms]),  
� mechanizmy wsparcia priorytetyzacji ruchu oraz wyw
aszczania 

po
� cze� w celu obs
ugi po
� cze� alarmowych, 
� po
� czenia grupowe oraz tryb DMO. 

S� to kluczowe parametry, które decyduj � o bardzo du � ej 
przydatno � ci systemu TETRA w zastosowaniach specjalnych.
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� system TETRA mo� e by� z powodzeniem wykorzystany do realizacji 
ró� norakich us
ug dedykowanych pod k� tem zarz� dzania kryzysowego (w skali 
europejskiej, jest to wiod� cy obszar zastosowa� tego systemu),

���-��+%���-��+%���-��+%���-��+%���-��+%���-��+%���-��+%���-��+% 66666666�)������,��,���$���,+,��7
�121:	��)������,��,���$���,+,��7
�121:	��)������,��,���$���,+,��7
�121:	��)������,��,���$���,+,��7
�121:	��)������,��,���$���,+,��7
�121:	��)������,��,���$���,+,��7
�121:	��)������,��,���$���,+,��7
�121:	��)������,��,���$���,+,��7
�121:	�
<��)�=<��)�=<��)�=<��)�=<��)�=<��)�=<��)�=<��)�=

� sieci oparte na systemie TETRA 
wykorzystywane s� w bardzo wielu obszarach 
techniki, g
ównie o charakterze specjalnym,             
w których to konieczno �� bezprzewodowego 
i niezawodnego dostarczania danych do 
odbiorcy jest niezwykle istotna. 
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…wszystko zacz� 
o si� od og
oszenia przetargu 
nieograniczonego w lutym 2010 roku na "dostaw� stacji 
bazowej TETRA z anten� i wyposa� eniem (…)". 

W wyniku procedury przetargowej wy
oniono  ofert�
firmy Aksel Sp. Z O.O. z siedzib� w Rybniku.

Krótko po wyborze oferenta w budynku ETI PG 
zainstalowano stacj� bazow� TetraNode firmy ROHILL, 
wraz z instalacj� antenow� i urz� dzeniami dodatkowymi. 

W po
owie 2010 roku utworzono specjalne laboratorium, 
którym kieruje dr in � . S
awomir Gajewski.
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Wydzia
 Elektroniki, Telekomunikacji              
i Informatyki (WETI) Politechniki 

Gda� skiej jest jedynym wydzia
em            
na polskich uczelniach, który 

wykorzystuje zaawansowany system 
TETRA ROHILL do celów badawczych 

oraz dydaktycznych.
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1. W systemie TETRA, pojemno�� wewn� trz komórki jest z góry ustalona i nie 
zale� y od zasi� gu. Po
� czenia s� przypisywane do tzw. szczelin czasowych. 

1 szczelina czasowa = 1 po
 � czenie indywidualne b � d� grupowe *

* przy za
o� eniu braku tzw. transmisji wieloszczelinowej

2. Jedna grupa u � ywa tylko jednego kana
u, 
niezale � nie od liczby u � ytkowników. Np. po
� czenie 
grupowe 1000 terminali, zajmuje tyle samo zasobów 
fizycznych, co po
� czenie grupowe 2 terminali. 

3. Bardzo dobry zasi � g (potwierdzony badaniami).
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Rys. 1. Badania zasi� gowe systemu TETRA na terenie Gda� ska i okolic
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Mechanizm 
ochrony informacji

Nazwa systemu

GSM 
(GPRS/EDGE)

UMTS 
(HSPA/HSPA+)

TETRA 
TETRA-
TEDS

WiMAX/
LTE/LTE-Adv.

Kontrola integralno � ci 
danych � + � � /+ +

Uwierzytelnianie stacji 
ruchomych przez sie � + + + + +
Uwierzytelnianie sieci 
przez stacje ruchome � + + + +

Szyfrowanie + + + + +
Wykorzystanie 

numerów/identyfikator
ów tymczasowych

+ + + + +

Sprawdzanie terminali + + + + +

Porównanie bezpiecze� stwa wybranych systemów radiokomunikacyjnych
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Zagro � enie

Nazwa systemu

GSM 
(GPRS, EDGE)

UMTS 
(HSPA/HSPA+)

TETRA 
TETRA-
TEDS

WiMAX/
LTE/

LTE-Adv.

Przechwytywanie sesji
@��%�

�)'��$� � ��
�)'��$+ �)'��$+ �)'��$+ �)'��$+

Wykorzystanie 
podstawionej stacji 

bazowej

@��%�
�)'��$� � ��

�)'��$+ �)'��$+ �)'��$+ �)'��$+

Klonowanie karty 
SIM/USIM/TSIM

@��%�
�)'��$� � ��

�)'��$+ �)'��$+ �)'��$+ �)'��$+

Lokalizacja po 
o� enia 
stacji mobilnej

@��%�
�)'��$� � ��

�)'��$+ �)'��$+ �)'��$+ �)'��$+

Atak na us 
ug �
uwierzytelnienia

@��%�
�)'��$� � ��

�)'��$+ �)'��$+ �)'��$+ �)'��$+

Modyfikacja przesy 
anych 
danych

@��%�
�)'��$� � ��

�� �� �����
�)'��$+

�� �� �����
�)'��$+

�� �� �����
�)'��$+

�)'��$+

Porównanie odporno� ci badanych systemów radiowej transmisji danych na niektóre typy ataków:
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� przep
ywno� ci sygna
ów zapewniane przez sie� TETRA uniemo� liwiaj�
np. p
ynne przesy
anie plików o du� ych rozmiarach, czy te� strumieni wideo 
wysokiej rozdzielczo� ci, 

� osi� gane w praktyce w systemie TETRA szybko� ci transmisji danych 
pozwalaj� jednak, na przesy
anie niewielkiej ilo� ci danych, przez co system 
TETRA znakomicie nadaje si� do realizacji np. us
ug monitorowania pracy 
urz� dze� zdalnych i cyklicznego raportowania ich stanu,

� w przypadku systemu TETRA, szczególnie wa � ny jest racjonalny, 
w
a� ciwy dobór protoko
ów warstw wy � szych.
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� dzi� ki zastosowaniu priorytetów obs
ugi przesy
ane dane maj� gwarancj�
szybkiego dost� pu do medium transmisyjnego, 

� tryb DMO (mo� liwo�� nawi� zania po
� cze� terminal-terminal bez 
po� rednictwa stacji bazowej), 

� obs
uga po
� cze� alarmowych (ang. Emergency Call) - po
� czenia takie 
mog� wykorzystywa� tryb DMO oraz dokonywa� wyw
aszczenia po
� cze� w 
celu obs
ugi po
� czenia alarmowego. 



����>

Rys. 1. Dystrybuanta czasu transmisji plików o rozmiarach 1/10/100 bajtów *

!�����"#

System TETRA 
oferuje du��

stabilno�� transmisji 
danych!
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� ród
o: Brewka M., Staszkiewicz L., Gajewska M., Gajewski S.; TETRA jako system sensorowy do 
monitorowania i raportowania pracy urz � dze� zdalnych , Zeszyty Naukowe Akademii Marynarki 
Wojennej nr 185A/2011, s. 53-59.
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� w 1997 roku standard TETRA zosta
 rekomendowany przez Uni� Europejsk�
dla s
u� b ratowniczych i organizacji bezpiecze� stwa publicznego w krajach UE. 
Rekomendacja UE mówi, � e:

"kraje Schengen powinny wdro � y� cyfrowe sieci radiowe o charakterze 
ogólnokrajowym, dzia
aj � ce w zakresie cz � stotliwo � ci 380-400 MHz i wykorzystuj � ce 
technologie TETRA lub TETRAPOL”,

� o wyj� tkowo� ci i potencjale systemu TETRA stanowi tak� e tryb DMO 
(np. mo� liwo�� komunikacji nawet w warunkach katastrofy), 

� najwi� ksz� zalet� systemu TETRA, opracowanego specjalnie dla s
u� b 
porz� dku publicznego i ratunkowych, jest dojrza
y stan otwartego standardu i 
wiele dziesi� tków wdro� e� . 
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Sieci TETRA dzia
aj � ce operacyjnie lub 
trakcie budowy

(Finlandia, Szwecja, Norwegia, Islandia, Irlandia, 
Wielka Brytania, Dania, Holandia, Belgia, 
Portugalia, Niemcy, Austria, W� gry, W
ochy, 
S
owenia, Chorwacja, Serbia, Bo� nia i 
Hercegowina, Macedonia, Grecja, Bu
garia, 
Litwa, Estonia)

Sieci TETRAPOL dzia
aj � ce operacyjnie

(Hiszpania, Francja, Szwajcaria, Czechy, 
S
owacja, Rumunia)

Technologia jeszcze nie wybrana. Sieci 
s� w trakcie procedury przetargowej lub 
na etapie planowania

(Polska, 	otwa, Albania) 

� ród
o: TETRA Forum Polska, stan na dzie� 14.01.2011 r.
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